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Висвітлено стан сучасного інформаційного законодавства України в сфері створення, поширення 
та використання інформації. Звернено увагу на відсутність продуманої державної 
інформаційної та комунікативної політики, що створює об’єктивну загрозу інформаційній 
безпеці суспільства та України загалом. Запропоновано напрями вдосконалення цього 
законодавства шляхом внесення змін.
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Information Security of the Society

Одним із головних пріоритетів України, визначених 
Законом «Про Основні засади розвитку інформаційно-
го суспільства в Україні на 2007–2015 роки», є прагнення 
побудувати орієнтоване на інтереси людей, відкрите для 
всіх і спрямоване на розвиток інформаційне суспільство, 
в якому кожен міг би створювати й накопичувати інфор-
мацію та знання, мати до них вільний доступ, користува-
тися і обмінюватися ними, щоб кожен повною мірою міг 
реалізувати свій потенціал, сприяючи суспільному, а та-
кож особистому розвитку та підвищуючи якість життя.

Інформація є найціннішим глобальним ресурсом, бо 
економічний потенціал суспільства визначають пере-
важно за обсягом його інформаційних ресурсів та рів-
нем розвитку інформаційної інфраструктури. Інфор-
мація як така є динамічним феноменом, постійні зміни 
котрого приводять до трансформації його якості, збіль-
шення кількості інформаційних джерел і споживачів. 

Відтак, сучасне інформаційне суспільство перебуває під 
постійною загрозою отримання недостовірної, а подеко-
ли – шкідливої інформації, її несвоєчасного надходжен-
ня, промислового шпигунства, комп’ютерної злочиннос-
ті тощо [6].

Також інформаційне суспільство як етап розвитку су-
часної цивілізації характеризується збільшенням ролі ін-
формації та знань у житті суспільства, зростанням частки 
інформаційних продуктів і послуг у валовому внутріш-
ньому продукті, створенням глобального інформаційно-
го простору, який забезпечує ефективну інформаційну 
взаємодію людей, їхній доступ до світових інформацій-
них ресурсів і задоволення соціальних та особистісних 
потреб в інформпродуктах і послугах.

Водночас інформаційне суспільство ґрунтуєть-
ся на інформаційних технологіях, «інтелектуальних» 
комп’ютерах, автоматизації та роботизації всіх сфер і га-
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лузей економіки та управління, єдиній сучасній інтегрова-
ній системі зв’язку. Це забезпечує кожній особі доступ до 
будь-якої інформації і знань та зумовлює радикальні змі-
ни в усій системі суспільних відносин.

Отже, необхідно побудувати відкрите для всіх інфор-
маційне суспільство; сприяти використанню інформації і 
знань для досягнення погоджених на міжнародному рів-
ні цілей розвитку, зокрема тих, що містяться в Декларації 
тисячоліття ООН. 

Ми пропонуємо розглядати інформаційну безпеку 
суспільства в двох напрямах, а саме: 1) вплив інформації 
на аудиторію через засоби масової інформації (телеба-
чення, Інтернет, пресу, інші); 2) захист і збереження осо-
бистої, корпоративної та державної інформації.

Ефективний розвиток країни або організації та їхня 
конкурентоспроможність можливі лише за розвиненої ін-
формаційної інфраструктури. Важливим чинником впли-
ву на стан інформаційної інфраструктури країни є наяв-
ність відповідної конструктивної державної політики в 
цій галузі, яка має стимулювати її розвиток.

Інформаційна сфера – безперечний лідер за кількістю 
законів, які її регулюють. Одним із головних нормативних 
актів у цій сфері є Закон «Про інформацію». Він закріплює 
право громадян України на інформацію, визначає пра-
вові основи інформаційної діяльності. Ґрунтуючись на 
Декларації про державний суверенітет України (ч. 55,  
ст. 12) та Акті проголошення незалежності, закон ствер-
джує інформаційний суверенітет України і визначає пра-
вові форми міжнародного співробітництва в галузі ін-
формації [1, с. 1]. 

Закони України «Про телебачення і радіомовлення» 
та «Про інформацію» регулюють відносини, що виника-
ють у сфері телевізійного та радіомовлення на території 
України, визначають правові, економічні, соціальні, ор-
ганізаційні умови їхнього функціонування, спрямовані на 
реалізацію свободи слова, прав громадян на отримання 
повної, достовірної та оперативної інформації, на від-
крите й вільне обговорення суспільних питань [3].

 Важливим для інформаційного простору є Закон 
«Про телекомунікації», який визначає повноваження 
держави щодо управління та регулювання діяльності в 
цій сфері, а також права, обов’язки й відповідальність фі-
зичних і юридичних осіб, які надають або споживають те-
лекомунікаційні послуги [4].

Закон «Про Національну програму інформатизації» 
[2] визначає загальні засади формування, виконання та 
коригування Національної програми інформатизації як 
комплексу взаємопов`язаних окремих завдань (проек-
тів) інформатизації, спрямованих на реалізацію держав-
ної політики та пріоритетних напрямів створення сучас-
ної інформаційної інфраструктури України за рахунок 
концентрації та раціонального використання фінансо-
вих, матеріально-технічних та інших ресурсів, виробни-
чого й науково-технічного потенціалу держави, а також 
координації діяльності органів державної влади, органів 
місцевого самоврядування, підприємств, установ, орга-
нізацій усіх форм власності й громадян у сфері інформа-
тизації.

Головною метою цієї програми є створення умов для 
отримання громадянами й суспільством своєчасної, до-
стовірної та повної інформації шляхом широкого вико-
ристання інформаційних технологій, забезпечення ін-
формаційної безпеки держави.

Програма спрямована на вирішення таких основних 
завдань:

– формування правових, організаційних, науково-
технічних, економічних, фінансових, методичних і гума-
нітарних передумов розвитку інформатизації; 

– застосування та розвиток сучасних інформаційних 
технологій у відповідних сферах суспільного життя Укра-
їни;

– формування системи національних інформаційних 
ресурсів;

– створення загальнодержавної мережі інформа-
ційного забезпечення науки, освіти, культури, охорони 
здоров`я тощо;

– створення загальнодержавних систем інформацій-
но-аналітичної підтримки діяльності органів державної 
влади та органів місцевого самоврядування;

– підвищення ефективності вітчизняного виробни-
цтва на основі широкого використання інформаційних 
технологій;

– формування та підтримка ринку інформаційних 
продуктів і послуг;

– інтеграція України у світовий інформаційний  
простір.

У період інтенсивного розвитку інформаційних техно-
логій, за наявності глобальних інформаційних мереж і не 
менш глобалізованих ЗМІ всі ці заходи мають супровод
жуватися цілеспрямованою потужною інформаційною 
кампанією. 

Вона повинна враховувати вищі вимоги до якості ін-
формації, яку ми отримуємо з різних джерел, особливо 
до її правдивості. 

На сучасному етапі розвитку інформація – це страте-
гічний ресурс, що має глобальний вплив. 

Свідоме нагнітання російськими ЗМІ антиукраїнської 
істерії під час Євромайдану призвело до втрати Криму че-
рез те, що там не знайшлося критичної маси осіб, які чи-
нили б опір «ввічливій окупації», натомість зросла кіль-
кість тих, хто схвалював анексію [5]. Усі повідомлення, що 
нині транслюються у східних областях України російськи-
ми телеканалами, є відвертим намаганням далі дестабі-
лізувати ситуацію в цих регіонах. Їхніх жителів перекону-
ють, що «нелегітимна» влада Києва, силові структури та 
українська армія є їхніми ворогами. 

Свідченням небезпечного характеру цих технологій 
стало фактичне захоплення Росією інформаційного про-
стору Криму, Сходу та Півдня України, що створило пере-
думови для російської окупації АРК та організації зброй-
ного конфлікту в Донецькій і Луганській областях. Нині 
цілеспрямована діяльність Росії дає змогу провокувати 
напруженість і в інших регіонах, підтримувати антиукра-
їнські настрої серед власного населення, дискредитува-
ти Україну та виправдовувати свою політику в державах–
членах ЄС. На наш погляд, елементом реагування на цю 
проблему є створення загальнодержавної системи ін-
формаційної (зокрема кібернетичної) безпеки України 
наступальної спрямованості як з питань захисту суверені-
тету, так і просування українських національних інтересів. 
Це передбачає: 

– розробку й удосконалення нормативно-правової 
бази в сфері інформаційної безпеки, яка нині є фраг-
ментарною та не повною мірою відповідає нагальним  
потребам; 

– створення (визначення) керівного та координацій-
ного органу системи інформаційної безпеки України в 
структурі державних органів виконавчої влади; 

– визначення (уточнення) переліку суб’єктів, які від-
повідають за стан інформаційної безпеки; 

– проведення досліджень та визначення потреб у тех-
нічному, фінансовому й кадровому забезпеченні функці-
онування системи; 

– активізація заходів у Міністерстві оборони та Гене-
ральному штабі Збройних Сил України зі створення влас-
ної системи інформаційної безпеки як складової націо-
нальної системи інформбезпеки. 

Для захисту українського простору від зовнішньої 
пропаганди та для координації діяльності приватних ЗМІ 
з донесення інформації до громадян  на окупованих те-
риторіях 2 грудня 2014 року було створено Міністерство 
інформаційної політики України, що викликало значний 
резонанс як серед політиків, так і серед працівників теле- 
та радіомовлення. 

Завданнями відомства є формування державної по-
літики щодо діяльності засобів масової комунікації неза-
лежно від їхнього підпорядкування та форми власності, 
визначення стратегії інформаційної політики держави, 
створення умов для розвитку інформаційного суспіль-
ства, а також нагляд (контроль) за ЗМК. 

Складова «інформаційного супроводу» в гібридних 
війнах має надзвичайно важливе, якщо не вирішаль-
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не значення. Тож інформаційна сфера в Україні повинна 
стати визначальним чинником у досягненні геополітич-
них переваг.

Водночас інформаційні війни, що активізувалася на-
прикінці 2014 року, різко знизили рівень довіри грома-
дян України до ЗМІ. Вперше за весь період реалізації 
моніторингу «Українське суспільство» показники недо-
віри до медіа в Україні виявилися вищими за показники 
довіри. Наразі ЗМІ довіряють (у цілому або переважно)  
25 відсотків і не довіряють 45 відсотків дорослого насе-
лення, тоді як рік тому – 37 і 29 відсотків відповідно (без 
урахування мешканців Криму).

У 2013 році рівень недовіри до ЗМІ був практично од-
наковий в усіх регіонах України (в межах 27 відсотків на 
Заході й до 33 відсотків на Півдні), в 2014 році спостері-
галася жорстка регіональна диференціалізація. У Захід-
ному регіоні ЗМІ не довіряли 24 відсотки респондентів, 
Центральному – 39, Південному – 50, Східному – 57, зок
рема на Донбасі – 68 відсотків опитаних. Найбільше де-
фіцит достовірної інформації відчували мешканці Донба-
су (49 відсотків), Східного регіону (42), Півдня України 
(37). Відносно менше – Центрального й Західного регіо-
нів (3 і 19 відсотків відповідно).

До поразки в інформаційній війні призвели не лише 
вільний доступ українців до закордонних пропагандист-
ських каналів, а й відсутність гідної альтернативи воро-
жому контенту. Тепер ми навчені, намагаємося дбати про 
інформаційну безпеку, але тут виникає інший ризик – 
звинувачення в цензурі.

До речі, в США, котрі пишаються експортом демокра-
тії ледь не на всю планету, саме Інтернет контролюється 
досить жорстко. Будь-хто, шукаючи в мережі інформа-
цію негуманного характеру, ризикує потрапити під приціл 
спецслужб. Так виявляють педофілів, терористів, неофа-
шистів й інших осіб із нестійкою психікою, що становлять 
потенційну небезпеку для суспільства. Але, як наочно де-
монструє хоча б другий сезон американського політично-
го серіалу «Картковий будинок», інтернет-хитруни навчи-
лися оминати заборони, створюючи конспіративні серві-
си для пошуку заборонених сайтів. І фактично будь-хто 
може обійти обмеження в отриманні інформації.

Парадокс, навіть цинізм ситуації в тому, що частина 
людей будь-яке свідоме обмеження на поширення від-
вертої брехні та деструктиву автоматично називають цен-
зурою та обмеженням свободи слова. 

Тим часом національна політика розвитку інформа-
ційного суспільства в Україні ґрунтується на засадах: 

– пріоритетності науково-технічного та інноваційного 
розвитку держави; формування необхідних для цього за-
конодавчих і сприятливих економічних умов; 

– всебічного розвитку загальнодоступної інформа-
ційної інфраструктури, інформаційних ресурсів та забез-
печення повсюдного доступу до телекомунікаційних по-
слуг та ІКТ; 

– сприяння збільшенню різноманітності та кількості 
електронних послуг, забезпеченню створення загально-
доступних електронних інформаційних ресурсів; поліп-
шення кадрового потенціалу; 

– посилення мотивації щодо використання ІКТ; широ-
кого впровадження ІКТ в науку, освіту, культуру, охорону 
здоров'я, охорону навколишнього середовища; забезпе-
чення інформаційної безпеки.

Україна активно співпрацює в питаннях безпеки зі 
світовими організаціями безпеки та охорони інформації. 
Зокрема, Державна служба спеціального зв’язку та за-
хисту інформації України й компанія Microsoft 22 груд-
ня 2014 року уклали Угоду про співробітництво з питань 
безпеки (Government Security Program). У рамках цієї 
програми держава отримує доступ до інформації, яка 
збирається в центрі Безпекового реагування Microsoft,  
про нові кіберзагрози, джерела мережевих атак, бот-
мережі. Окремим елементом програми є також Програ-
ма безпекової кооперації, що дає змогу урядовим ор-
ганізаціям спільно з Microsoft реагувати на комп'ютерні 
інциденти та запобігати наслідкам кібератак. Підписання 
такої угоди про співробітництво відкриває нові можли-

вості для розвитку системи кібербезпеки в українському 
державному секторі.

Посилення наступу на україномовне інформаційне 
середовище призводить до подальшого падіння накла-
дів періодичних та книжкових видань державною мо-
вою, витіснення з національного телерадіопростору про-
дукції вітчизняних телерадіовиробників, інформаційних 
ресурсів, відставання в розвитку сучасних інформацій-
них технологій.

Останні законодавчі ініціативи в Україні, зокрема що-
до запровадження кримінальної відповідальності за по-
ширення недостовірної інформації, засвідчують спроби 
звузити можливості ЗМК у збиранні та публікуванні ві-
домостей, що мають суспільне значення, обмежити ін-
формаційні права громадян. Такі спроби є рудиментом 
авторитарного управління, вони неприпустимі в справді 
правовому демократичному суспільстві.
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