
19

Розкрито поняття та сутність інформаційної безпеки правоохоронних органів. Обґрунтовано 
важливість забезпечення належного захисту інформації під час діяльності правоохоронних 
органів. На основі наявних статистичних даних визначено нинішній стан інформаційної безпеки 
в Україні. Наведено наукові точки зору щодо механізмів гарантування інформаційної безпеки 
діяльності правоохоронних органів. Вказано недоліки в забезпеченні інформаційної безпеки 
вітчизняних правоохоронців. Запропоновано альтернативний підхід до розв’язання цієї 
проблеми та надано авторські рекомендації щодо застосування методів удосконалення системи 
інформаційної безпеки правоохоронних органів України.
Ключові слова: правоохоронні органи, інформаційна безпека, інформаційні ресурси, 
інформаційна сфера, система захисту інформації.
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Нині стрімкий розвиток інформаційного суспіль-
ства сприяє постійному накопиченню наукових  
розробок, що стосуються детального розгляду та вирі-
шення питання захисту інформації в усіх сферах її ви-
користання.

У цьому сенсі важливою віхою в історії людства ста-
ло ухвалення Загальної декларації прав людини (да-
лі – Декларація), котра має неабияке значення на між-
народному й наднаціональному рівнях [6, с. 171–175]. 
Зокрема, ст. 12 документа містить положення, які ство-
рюють своєрідний міжнародно-правовий баланс ін-
формаційних свобод людини, захищаючи її від непра-
вомірного інформаційного втручання: «ніхто не може 
зазнавати безпідставного втручання в його особисте й 
сімейне життя, безпідставного посягання на недотор-
канність його житла, таємницю його кореспонденції 
або на його честь і репутацію». Згідно з текстом Декла-
рації, кожну людину захищає від такого втручання чи 
посягань закон [6, с. 171–175].

Значне зростання ролі інформації в процесі нала-
годження суспільних відносин, а також активізація ви-
користання сучасних інформаційних технологій істот-
но впливають як на діяльність державного апарату за-
галом, так і на роботу системи правоохоронних органів 
зокрема. Адже інформатизація може не тільки завдати 
прямих збитків конкретній особі в разі несанкціонова-
ного доступу до її даних, їхнього використання, моди-

фікації або знищення, а й перетворитися на джерело 
серйозних загроз розвитку держави.

Інформація є найціннішим глобальним ресурсом, 
оскільки економічний потенціал суспільства переважно 
облічують за обсягом його інформаційних ресурсів та 
рівнем розвитку інформаційної інфраструктури. Проте 
інформація як така є динамічним феноменом, постійні 
зміни котрого призводять до трансформації його якос-
ті, збільшення кількості інформаційних джерел і спожи-
вачів. Відтак, сучасне інформаційне суспільство перебу-
ває під постійною загрозою отримання недостовірної, 
а подеколи – шкідливої інформації, її несвоєчасного 
надходження, промислового шпигунства, комп’ютерної 
злочинності тощо.

Основний Закон нашої держави гарантує захист су-
веренітету і територіальної цілісності України, забезпе-
чення її економічної та інформаційної безпеки. Згідно зі 
ст. 17 Конституції України, ці завдання є найважливіши-
ми функціями держави, справою всього Українського 
народу [1]. Однак інформаційна безпека має свою спе-
цифіку в різних сферах суспільного життя. Так, питан-
ня інформаційної безпеки в політичній сфері охоплю-
ють інформаційно-аналітичну діяльність дипломатич-
них представництв і зовнішньоекономічних відомств, в 
економічній – стосуються захисту інформації у банків-
ських системах та мережах зв’язку, у сфері правоохо-
ронної діяльності – захисту таємної інформації і доку-
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ментів службового користування від несанкціонованого 
доступу та подальшого неправомірного використання.

Нині є необхідність у формуванні нової, цілісної, на-
уково обґрунтованої системи гарантування інформа-
ційної безпеки, котра має діяти не тільки на загально-
державному рівні, а й забезпечувати функціонування 
корпоративних організацій, окремих юридичних осіб 
та правоохоронних органів. Протягом останніх років 
в Україні мали місце неодноразові спроби реалізації 
комплексу заходів, спрямованих на вдосконалення ме-
ханізмів гарантування інформаційної безпеки. Однак, 
як свідчать статистичні дані, їхнє впровадження не лік-
відувало загроз інформаційній безпеці (зокрема, й на 
рівні правоохоронних органів), тому її система потре-
бує нагального перегляду та вдосконалення. Ці процеси 
безпосередньо пов’язані з переглядом чинної політики 
держави щодо гарантування інформаційної безпеки і, 
відтак, з докорінним реформуванням її системи.

Окремі твердження, що стосуються цієї пробле-
матики, та відповідні цілісні наукові розробки пода-
мо у працях І. Березовської, К. Бєлякова, О. Бойченка,  
В. Брижкова, В. Вехова, В. Гавловського, В. Гурковсько-
го, М. Гуцалюка, В. Голубєва, Р. Калюжного, Д. Красіко-
ва та інших відомих правників.

Комплексні дослідження забезпечення інформацій-
ної безпеки правоохоронних органів допоки не про-
водилися. Повноцінне наукове вивчення цієї темати-
ки зумовлено стрімким розвитком науково-технічного 
прогресу, оскільки він актуалізує питання створення на-
лежних гарантій захисту інформації під час діяльнос-
ті правоохоронних органів та формулювання відповід-
них науково обґрунтованих пропозицій щодо їхнього  
вдосконалення. Тому такі дослідження є актуальним та 
містять елементи наукової новизни.

Закон України «Про Основні засади розвитку інфор-
маційного суспільства в Україні на 2007–2015 роки» ви-
значає інформаційну безпеку як стан захищеності жит-
тєво важливих інтересів людини, суспільства і держави, 
за якого запобігають завдання шкоди через: неповноту, 
несвоєчасність та невірогідність інформації, яку вико-
ристовують; негативний інформаційний вплив; наслід-
ки застосування інформаційних технологій; несанкці-
оноване поширення, використання інформації, пору-
шення її цілісності, конфіденційності та доступності [3].

Однак формування інформаційного суспільства в 
Україні потребує створення досконалої, злагодженої 
системи захисту інформації. Тому однією зі складових 
забезпечення загальної безпеки інформації у державі 
має бути належне гарантування інформаційної безпе-
ки діяльності правоохоронних органів. Це дасть змогу 
підвищити рівень їхньої результативності, забезпечити 
належне зберігання документів, доступ до яких обме-
жений, та використовувати наявну інформацію безпо-
середньо за призначенням.

Досліджуючи це питання, В. Петрик виокремив такі 
різновиди інформаційної безпеки:

– інформаційна безпека особи;
– інформаційна безпека суспільства;
– інформаційна безпека держави [5, с. 128–131].
Теоретичний та аналітичний матеріал, а також ана-

ліз практичної складової розвитку цієї сфери дали ав-
тору можливість зробити висновок щодо доцільності 
виокремлення інформаційної безпеки правоохорон-
них органів як різновиду інформаційної безпеки. Тому 
її вивчення потребує надалі детальнішого розгляду, ви-
роблення необхідних нормативно-правових докумен-
тів, координації процесів належного використання  ін-
формації у діяльності правоохоронних органів.

На думку І. Чижа, давно постала потреба в ухва-
ленні комплексного Закону України «Про інформацій-

ний суверенітет та інформаційну безпеку особи, сус-
пільства, держави», котрий має вибудовувати правову 
основу взаємодії та взаємозалежностей інтересів гро-
мадянина (як пріоритетний чинник), суспільства й дер-
жави за умов глобалізації і формування інформаційно-
го суспільства [7, с. 28–30].

Норми вітчизняного законодавства не визначають 
цілком вимоги і стандарти, заходи та способи забезпе-
чення інформаційної безпеки, зокрема й гарантування 
інформаційної безпеки діяльності правоохоронних ор-
ганів. З огляду на це, необхідно розробити проект зако-
ну «Про інформаційну безпеку правоохоронних органів 
України» та, відповідно, переглянути нормативно-пра-
вову базу цієї сфери.

Інформаційна безпека правоохоронних органів по-
лягає у спроможності їхніх працівників убезпечити ін-
формаційні ресурси від несанкціонованого доступу до 
них. Обсяг прав і обов’язків правоохоронних органів 
щодо здійснення діяльності, спрямованої на охорону і 
захист життєво важливих інтересів особи, суспільства і 
держави від загроз в інформаційній сфері, встановлено 
Конституцією, законами та підзаконними нормативно-
правовими актами України.

Поряд із цим, специфіка діяльності правоохорон-
них органів за сучасних умов, а також неординарність 
завдань, виконання яких покладають на ці органи, обу-
мовлюють особливі вимоги до їхнього інформаційно-
го забезпечення і системи захисту інформації. Інформа-
ційна безпека правоохоронних органів відображає стан 
захищеності прав та інтересів держави, суспільства, 
окремих фізичних і юридичних осіб, що стосуються 
збирання, обробки, зберігання, поширення інформації 
та доступу до неї.

Однак захист інформації не належить до основних 
функцій правоохоронних органів України, тому їхню ді-
яльність не сконцентровано на забезпеченні власної ін-
формаційної безпеки. Такий стан зумовлений відсутніс-
тю єдиної системи служб і підрозділів, робота яких ба-
зувалася б на забезпеченні захисту інформації на різних 
рівнях. Адже важливість інформації, котра потребує  
належного убезпечення під час роботи правоохорон-
них органів, вимірюється за шкалою «від особи – до  
держави».

Кримінальний кодекс України передбачає відпо-
відальність за несанкціоноване втручання в роботу  
електронно-обчислювальних машин (комп’ютерів), 
автоматизованих систем, комп’ютерних мереж чи ме-
реж електрозв’язку, що призвело до витоку, втрати, 
підробки, блокування інформації, спотворення проце-
су її обробки чи порушення встановленого порядку її 
маршрутизації [2]. Так, згідно зі статистичними даними 
Державної судової адміністрації України, на розгляді 
в місцевих та апеляційних судах 2013 року перебувало 
156 кримінальних проваджень стосовно злочинів, від-
повідальність за які передбачено ст. 361–3631 ККУ, що 
на 13% більше, ніж 2012-го. Загалом протягом 2013 року 
було розглянуто 112 кримінальних проваджень (серед 
них із винесенням вироку – 60 проваджень, або 53,6% 
від загальної кількості розглянутих), що на 1,8% мен-
ше, ніж 2012-го. Найчастіше ці злочини вчиняли особи 
віком від 30 до 50 років – 40,4%; від 25 до 30 років – 
19,3%; від 50 до 65 років – 8,8%; від 18 до 25 років – 
1,6% від загальної кількості засуджених. З огляду на це, 
можна стверджувати, що кількість посягань на інфор-
маційну безпеку в нашій державі сягнула загрозливих 
масштабів. Це свідчить насамперед про низький рівень 
заходів, які вживають задля забезпечення інформацій-
ної безпеки, неналежний контроль за інформацією з 
боку її власників та невміння правильно імплементува-
ти норми права, спрямовані на захист інформації.
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На думку О. Красікова, забезпечення інформаційної 
безпеки правоохоронних органів України здійснюють 
за двома формами:

– організаційною (організація роботи правоохорон-
них органів, роботи, пов’язаної з обігом, збиранням, 
обробкою, зберіганням та використанням інформації, 
взаємодія працівників правоохоронних органів щодо 
забезпечення інформаційної безпеки);

– правовою (видання наказів та розпоряджень, 
розроблення положень, інструкцій, складання планів 
тощо) [4, с. 11–15].

Проаналізувавши практичну діяльність правоохо-
ронних органів, уважаємо за доцільне розмежувати 
форми гарантування їхньої інформаційної безпеки на:

– законодавчу – ухвалення нормативно-правових 
актів, які встановлюють правила використання й об-
робки інформації, доступ до якої обмежено, та визна-
чають ступінь відповідальності за порушення цих пра-
вил;

– технічну – регулювання доступу до всіх ресурсів 
інформаційної системи (технічних, програмних, еле-
ментів баз даних), регламентація порядку роботи ко-
ристувачів і персоналу, обмеження права доступу до 
окремих файлів тощо.

Водночас процедура застосування механізмів за-
безпечення інформаційної безпеки діяльності право- 
охоронних органів України не може обмежувати права 
і свободи людини та громадянина в інформаційні сфе-
рі. Ці питання має бути збалансовано на основі прийнят-
тя нормативно-правових актів, де чітко було б визначе-
но обов’язки та повноваження правоохоронних органів 
України щодо застосування заходів інформаційної без-
пеки та надання доступу до певних видів інформації (або 
відмови в ньому) фізичним і юридичним особам.

Досвід роботи поліції зарубіжних країн стосовно за-
безпечення інформаційної безпеки дає змогу виокре-
мити два напрями діяльності вітчизняних правоохо-
ронних органів. Перший – полягає в удосконаленні ді-
яльності правоохоронних органів щодо гарантування 
власної інформаційної безпеки зсередини, тобто, так 
званої внутрішньої реформи. Другий – у поліпшен-
ні правового забезпечення інформаційної безпеки на 
державному рівні, тобто в імплементації своєрідної  
зовнішньої реформи.

Задіюючи такі механізми вдосконалення процесу за-
безпечення інформаційної безпеки, слід пам’ятати про 
їхній взаємозв’язок. Адже задля досягнення вищого 
рівня забезпечення інформаційної безпеки правоохо-
ронних органів необхідна не тільки трансформація чин-
ного законодавства, а й навички його реалізації. Такий 
комплекс заходів спроможний, на нашу думку, активі-
зувати всі чинники, необхідні для гарантування інфор-
маційної безпеки нашої держави.

На жаль, на сучасному етапі розвитку країни  
значних позитивних зрушень у сфері захисту інформа-
ційної безпеки діяльності правоохоронних органів не-
має. Запроваджуючи таку інституцію, маємо задіяти ме-
ханізм її чіткого регулювання, що ґрунтуватиметься на 
пропонованих у статті твердженнях.

1. Конституція України: Закон України № 254к/96-
ВР від 28 червня 1996 р. зі змінами, внесеними згідно 
із законами № 2222-IV від 8 грудня 2004 р., № 2952-VI 
від 1 лютого 2011 р., № 586-VII від 19 вересня 2013 р., 
№ 742-VII від 21 лютого 2014 р. [Електронний ресурс]. 

– Режим доступу: http://zakon4.rada.gov.ua/laws/
show/254%D0%BA/96-%D0%B2%D1%80

2. Кримінальний кодекс України: Закон України 
№ 2341-III від 5 квітня 2001 р. [Електронний ресурс]. 
– Режим доступу:  http://zakon2.rada.gov.ua/laws/
show/2341-14

3. Про основні засади розвитку інформаційного 
суспільства в Україні на 2007–2015 рр.: Закон України  
№ 537-V від 9 січня 2007 р. // Відомості Верховної Ради 
України. – 2007. – № 12. – Ст. 102.

4. Красіков Д. О. Правове забезпечення інформа-
ційної безпеки в діяльності органів внутрішніх справ 
України: автореф. дис. ... канд. юрид. наук: 12.00.07 / 
Д. О. Красіков. – К., 2012. – 20 с.

5. Петрик В. Сутність інформаційної безпеки дер-
жави, суспільства та особи / В. Петрик // Юридичний 
журнал. – 2009. – № 5. – С. 122-134.

6. Права людини. Міжнародні договори України, 
декларації, документи / [упоряд. Ю. К. Качуренко]. – 
2-е вид. – К.: Наук. думка, 1992. – 199 с.

7. Чиж І. Право, громадянин, суспільство, держава в 
контексті глобальних інформаційних викликів / І. Чиж 
// Віче. – 2013. – № 18. – С. 28–32.

1. Konstytutsiia Ukrainy: Zakon Ukrainy No. 254k/96-
VR vid 28 chervnia 1996 roku zі zminamy, vnesenymy 
zhidno iz zakonamy No. 2222-IV vid 8 grudnia 2004 
roku, No. 2952-VI vid 1 liutoho 2011 roku, No. 586-VII 
vid 19 veresnia 2013 roku, No. 742-VII vid 21 liutoho 2014 
roku [The Constitution of Ukraine: Law of Ukraine No. 
254k/96-VR, 28 June 1996, as revised by laws No. 2222-
IV, 8 December 2004; No. 2952-VI, 1 February 2011; No. 
586-VII, 19 September 2013; No. 742-VII, 21 February 
2014]. Available at: <http://zakon4.rada.gov.ua/laws/
show/254%D0%BA/96-%D0%B2%D1%80>

2. Kryminalny kodeks Ukrainy: Zakon Ukrainy No. 2341-
III vid 5 kvitnia 2001 roku [The Criminal Code of Ukraine: 
Law of Ukraine No. 2341-III, 5 April 2001]. Available at: 
<http://zakon2.rada.gov.ua/laws/show/2341-14>

3. Pro osnovni zasady rozvytku informatsiinoho 
suspilstva v Ukraini na 2007-2015 roky: Zakon Ukrainy 
No. 537-V vid 9 sichnia 2007 roku [On the Basic Principles 
for the Development of an Information-Oriented Society 
in Ukraine for 2007–2015: Law of Ukraine No. 537-V, 9 
January 2007] (2007), Vidomosti Verkhovnoi Rady Ukrainy 
12: 102.

4. Krasikov D. O. (2012) Pravove zabezpechennia 
informatsiinoi bezpeky v diialnosti orhaniv vnutrishnikh 
sprav Ukrainy: avtoref. dys. … kand. iuryd. nauk: 12.00.07 
[Legal groundwork for information security of activities 
of the internal affairs authorities of Ukraine: Dissertation 
abstract for the Ph.D. in Law, specialty: 12.00.07]. Кyiv.

5. Petryk V. (2009) ‘Sutnist informatsiinoi bezpeky 
derzhavy, suspilstva ta osoby’ [Essence of information 
security of the state, the society and an individual], 
Iurydychny zhurnal 5: 122-134.

6. Prava liudyny. Mizhnarodni gohovory Ukrainy, 
deklaratsii, dokumenty [Human rights. International 
treaties of Ukraine, declarations, documents] (1992), 
Kachurenko I. K. (ed.). 2nd ed. Kyiv: Nauk. dumka.

7. Chyzh І. (2013) ‘Pravo, gromadianyn, suspilstvo, 
derzhava v konteksti globalnykh informatsiinykh vyklykiv’ 
[The law, a citizen, the society, and the state in the context 
of global information challenges], Viche 18: 28-32.

 Список використаних джерел

 References 


